BQ THONG TIN VA TRUYEN THONG CONG HOA XA HQI CHU NGHIA VIET NAM

TRUNG TAM UNG CUU KHAN CAP Péc 1ap - Ty do - Hanh phic
MAY TiNH VIET NAM
$6: 442 IVNCERT-DPUC Ha Ngi, ngy 26 thang A2 nam 2017

V/v 1§ 1,4 ty tai khoan va mét khiu tir céc
trang mang x3 hdi, dich vy tryc tuyén

Kinh gri:

- Céc don vj chuyén trich vé CNTT, ATTT cta Vin phong
Trung uvong Pang, cic Ban cua Pang, Van phong Chu tich nudc,
Vin phong Quéc hdi, Van phong Chinh phu;

- Céc don vj chuyén trach v& CNTT, ATTT céc Bo, nganh;

- Cac don vj thujc B$ Théng tin va Truyén thong;

- Céc S& Théng tin va Truyén thong;

- Thanh vién mang ludi img ciru sy c¢6 an toan thong tin mang

quéc gia;

- Céc Téng cong ty, Tap doan kinh té; TS chirc tai chinh va ngén

hang; cic Doanh nghiép ha ting Internet, Vién thong, Dién lyc,

Hang khéng, Giao thong van tai.

Qua theo ddi cac sy cb trén khong gian mang, Trung tim Ung ciru khin
cap mdy tinh viét Nam (VNCERT) d3 ghi nhan dugc s lugng 16n tai khoan sir
dung thu dién tir va mat khéu bj 1§ lot thong tin trén toan thé gi6i tir cac mang xa
h¢i va dich vy truc tuyén nhu: Bitcoin, Pastebin, LinkedIn, MySpace, Netflix,
Last.FM, Zoosk, Badoo, RedBox...

Tdng cdng c6 hon 41GB dit liéu udc tinh khoang 1,4 ty tai khoan sir dung
thu dién tir va mat khéu trén thé gidi 43 bj 16. Trong 6, Trung tim VNCERT da
phén tich va phat hién sb tai khoan sir dung thu dién tir tai Viét Nam c6 dudi
“.vn” 1a 437.664 tai khoan (bao gdm céc tai khoan sir dung thu dién tir cia co
quan nha nuéce c6 dudi “gov.vn” 1a 930 tai khoan va rat nhiéu tai khoén str dung
thu dién tir cia céc tap doan, doanh nghiép ha tang quan trong cia Viét Nam).

Viéc 1 céc thong tin tai khoan sir dung thu dién tir va mat khéu s& tao
diéu kién cho tin tic sir dung tai khoan, mat khiu d6 dé do théng tin va ding
nhap nhiéu hé théng théng tin. Néu thanh cong, tin tic s& chiém doat tai khoan
va sir dung vao viéc tin cong, danh cip va pha hiy hé théng thong tin, dir lidu.



Thyc hién Quyét dinh 05/2017/QP-TTg ngiy 16/03/2017 cia Thu tuéng
Chinh phu Ban hanh quy dinh vé hé théng phuong 4n img ciru khén cép bao
dam an toan thong tin mang quéc gia va Théng tu s6 20/2017/TT-BTTTT ngay
12/9/2017 ciia B Thong tin Truyén thong quy dinh vé diéu phdi, img ciru sy cd
an toan thong tin mang trén toan qudc, Trung tim VNCERT yéu ciu céc don vj
va khuyén céo ngudi ding ca nuéc thuc hién khén cdp cac cong viée sau:

1. Kiém tra, ra soat hé théng, ting cudng chinh sich mat khiu va giai
phép xéc thuc nhiéu 16p;

2. Thay dbi mét khéu céc tai khoan ding nhép;

3. Khéng sir dung email ciia don vj dé ding ky tai khoan c4 nhén sir dung
trén mang xa héi, dich vy tryc tuyén.

Viéc 1§ lot thong tin tai khoan sir dung thu dién tir va mét khau tao ra céc
nguy co nguy hiém, Trung tdim VNCERT dé nghj cac don vj va ngudi dung
nghiém tic thyc hién dé dam béo an toan khéng gian mang,

Théng tin chi tiét lién hé:

Co quan Piéu phoéi Quoc gia

Trung tdm Ung ctu khéin cip méy tinh Viét Nam

Dja chi: Ting 5 - Toa nha 115 Trdn Duy Hung - Ciu Gidy - Ha Noi;
Dién thoai: 024 3640 4423 s6 may ¢ 112;

Pudng ddy néng: 0869 100319/ 0888 609399;

Hom thu dién tr tiép nhén béo cdo sy ¢b: ir@vncert.gov.vn.

Tran trong./.
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